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Einwilligung in die Art der verschlisselten Kommunikation

Kommunikation per unverschliisselter E-Mail kann von Unbefugten mitgelesen, kopiert und manipuliert
werden. Um personenbezogene oder vertrauliche Daten zu schiitzen, versenden wir E-Mails mit sol-
chen Daten nur verschliisselt. Dabei ist zwischen einer reinen Transportverschlisselung (TLS) und ei-
ner Ende-zu-Ende-Verschliisselung (E2E) zu unterscheiden. Die TLS-Verschliisselung ist in unserem
System Standard, hierbei ist der Kanal zwischen Sender*in und Empfanger*in verschlusselt, die E-Malil
inkl. Anhange liegt allerding im Klartext vor. Vergleichbar ist dieser Versand mit einem normalen Brief
im Umschlag, der zwar nicht einfach so lesbar ist, mit Vorsatz aber durchaus von Fremden gedffnet
oder missbraucht werden kann.

Um sensible und besonders schiitzenwerte Daten (z.B. Gesundheitsdaten, Religionsdaten usw. gem. §
13 DSG-EKD) zu schitzen und auch der Verpflichtung gem. § 203 StGB (Verletzung von Privatgehei-
missen/ Schweigepflicht) nachzukommen, bieten wir die wesentlich sichere E2E-Verschliisselung an.
Hierbei erhalten Empfanger*innen auf einen weiteren Kommunikationsweg das Passwort zur Entschlis-
selung der E-Mailanhange. Das entspricht einem versiegelten Briefumschlag, der nur per Schliissel aus
dem Hausbriefkasten entnommen werden kann. Weder die beteiligten E-Mail-Anbieter kénnen die E-
Mail lesen, noch haben potenzielle Angreifer*innen die Moglichkeit, die E-Mails unterwegs zu manipu-
lieren.

Sollte es lhnen nicht méglich sein, solche E2E-verschliisselten E-Mails zu entschliisseln oder mochten
Sie auf eine E2E-Verschlusselung trotz des bekannten Risikos verzichten, so benétigen wir Ihre Einwil-
ligung gem. 8 11 DSG-EKD.

Ich méchte per TLS-verschlusselter E-Mail mit der Schuldner- und Insolvenzberatung kommuni-
zieren.

Ich willige daher ein, dass die Schuldner- und Insolvenzberatung mir TLS-verschlusselte E-Mails sen-
det, auch wenn darin personenbezogene Daten von mir und meinen Schulden — einschlief3lich beson-
ders vertraulicher Daten (z.B. Uber meine finanzielle und persénliche Situation, Einkommen, ethnische
Herkunft, Gesundheit gem. § 13 DSG-EKD) — und Informationen, die der gesetzlichen Verschwiegen-
heitspflicht der Mitarbeiter*in nach § 203 StGB unterfallen, enthalten sind.

Mir ist bekannt, dass die Angabe dieser Erklarung freiwillig ist und ich meine Einwilligung jeder-
zeit ohne Angabe von Griinden, mit Wirkung fur die Zukunft, schriftlich widerrufen kann.
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